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АДМИНИСТРАЦИЯ

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ

РАКИТНЕНСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ

ДАЛЬНЕРЕЧЕНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

ПРИМОРСКОГО КРАЯ
ПОСТАНОВЛЕНИЕ

28 февраля 2020г
         с. Ракитное
                                                      № 5
Об утверждении Положения и состава постоянно действующей Комиссии администрации Ракитненского сельского поселения по определению объектов критической информационной инфраструктуры и категорий значимости объектов критической информационной инфраструктуры

В целях выполнения требований Федерального закона от 26 июля 2017 г. № 187-ФЗ "О безопасности критической информационной инфраструктуры Российской Федерации", пункта 11 Правил категорирования объектов критической информационной инфраструктуры, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации и их значений, утвержденных постановлением Правительства Российской Федерации от 8 февраля 2018 г. № 127, руководствуясь Уставом Ракитненского сельского поселения, администрация Ракитненского сельского поселения 

ПОСТАНОВЛЯЕТ:

1. Создать постоянно действующую Комиссию администрации Ракитненского сельского поселения по определению объектов критической информационной инфраструктуры и категорий значимости объектов критической информационной инфраструктуры.

2. Утвердить Положение о постоянно действующей Комиссии администрации Ракитненского сельского поселения по определению объектов критической информационной инфраструктуры и категорий значимости объектов критической информационной инфраструктуры (далее -Комиссия) (приложение № 1).

3. Утвердить состав постоянно действующей Комиссии (приложение     № 2).

4. Контроль за исполнением настоящего постановления возложить на  главу администрации Ракитненского сельского поселения.
5. Настоящее постановление вступает в силу с момента его подписания.
Глава Ракитненского
сельского поселения                                           О.А. Кириллов                                                
Приложение № 1

    к постановлению администрации          
                                                       Ракитненского сельского поселения

от 28.02. 2020 г. № 5
Положение

о постоянно действующей Комиссии администрации Ракитненского сельского поселения по определению объектов критической информационной инфраструктуры и категорий значимости объектов критической информационной инфраструктуры
1. Общие положения

1.1. Настоящее Положение о постоянно действующей Комиссии администрации Ракитненского сельского поселения по определению объектов критической информационной инфраструктуры и категорий значимости объектов критической информационной инфраструктуры (далее - Положение) определяет порядок формирования и деятельности постоянно действующей Комиссии по определению объектов критической информационной инфраструктуры и категорий значимости объектов критической информационной инфраструктуры (далее - Комиссия).

1.2. Комиссия в своей деятельности руководствуется Конституцией Российской Федерации, федеральными законами, актами Президента Российской Федерации, Правительства Российской Федерации, в том числе Правилами категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечнем показателей критериев значимости объектов критической информационной инфраструктуры (далее - объект КИИ) Российской Федерации и их значений, утвержденными постановлением Правительства Российской Федерации от 08.02.2018 № 127, а также настоящим Положением.

1.3. Комиссия создается в целях принятия решений администрацией Ракитненского сельского поселения (далее - Администрация) об отнесении информационных систем, информационно-телекоммуникационных сетей, автоматизированных систем управления, принадлежащих на праве собственности, аренды или на ином законном основании администрации Ракитненского сельского поселения (далее - ИСиР Администрации), к объектам КИИ, включении объектов КИИ в Перечень объектов КИИ Администрации (далее - перечень объектов) с последующим установлением одной из категорий значимости объектов КИИ либо принятия решений об отсутствии оснований для их отнесения к объектам КИИ.

1.4. Состав Комиссии утверждается постановлением Администрации.

1.5. В состав Комиссии входят:

- председатель Комиссии;

- члены Комиссии;

- секретарь Комиссии.

К работе Комиссии могут привлекаться эксперты, специалисты в областях, связанных с защитой информации, представители подведомственных Администрации учреждений, являющихся пользователями/функциональными заказчиками/обладателями данных информационных ресурсов, в зависимости от вопросов, внесенных в повестку заседания Комиссии (без права голоса).

1.6. Комиссия принимает решение об отнесении ИСиР Администрации к объектам КИИ и включении их в перечень объектов с последующим установлением одной из категорий значимости объектов критической информационной инфраструктуры либо решение об отсутствии оснований для отнесения ИСиР Администрации к объектам КИИ.

2. Задачи Комиссии

Комиссия в ходе своей работы:

2.1. Определяет ИСиР Администрации, являющиеся объектами КИИ.

2.2. Определяет управленческие, технологические, производственные, финансово-экономические и (или) иные процессы, которые обеспечиваются объектами КИИ, при осуществлении Администрацией полномочий и функций в соответствии с действующим законодательством.

2.3. Выявляет управленческие, технологические, производственные, финансово-экономические и (или) иные процессы в рамках выполнения Администрацией полномочий и функций в соответствии с действующим законодательством, а также в рамках выполнения Администрацией требований законодательства о критической информационной инфраструктуре, нарушение и (или) прекращение которых может привести к негативным социальным, политическим, экономическим, экологическим последствиям, последствиям для обеспечения обороны страны, безопасности государства и правопорядка (далее - критические процессы).

2.4. Выявляет объекты КИИ, обрабатывающие информацию, необходимую для обеспечения выполнения критических процессов, и (или) осуществляет управление, контроль или мониторинг критических процессов, готовит предложения для включения в перечень объектов, а также оценивает необходимость категорирования вновь создаваемых информационных систем, автоматизированных систем управления, информационно-телекоммуникационных сетей.

2.5. Рассматривает возможные действия нарушителей в отношении объектов КИИ, а также иные источники угроз безопасности информации.

2.6. Проводит анализ угроз безопасности информации, которые могут привести к возникновению компьютерных инцидентов на объектах КИИ.

2.7. Оценивает масштаб возможных последствий в случае возникновения компьютерных инцидентов на объектах КИИ в соответствии с перечнем показателей критериев значимости, утвержденным постановлением Правительства Российской Федерации от 08.02.2018 № 127 "Об утверждении Правил категорирования объектов критической информационной инфраструктуры Российской Федерации, а также перечня показателей критериев значимости объектов критической информационной инфраструктуры Российской Федерации".

2.8. Присваивает каждому из объектов КИИ одну из категорий значимости либо принимает решение об отсутствии необходимости присвоения им категорий значимости.

3. Организация деятельности Комиссии

3.1. Председатель Комиссии:

- осуществляет руководство работой Комиссии;

- ведет заседания Комиссии;

- утверждает повестку заседаний Комиссии;

- утверждает акты.

3.2. Постоянные члены Комиссии:

- принимают участие в работе Комиссии;

- присутствуют на заседаниях Комиссии;

- подписывают акты по результатам проведения заседаний Комиссии.

3.3. Секретарь Комиссии:

- извещает председателя и постоянных членов Комиссии, экспертов, специалистов в областях, связанных с защитой информации, представителей подведомственных Администрации учреждений, присутствие которых необходимо для принятия решения Комиссией, о повестке заседания Комиссии, дате, времени и месте проведения заседания Комиссии в порядке, установленном настоящим Положением;

- обеспечивает председателя и членов Комиссии необходимыми материалами и документами;

- ведет протокол заседания Комиссии;

- составляет акты Комиссии;

- осуществляет организационно-техническое обеспечение деятельности Комиссии;

- выполняет поручения председателя Комиссии по другим вопросам, связанным с деятельностью Комиссии;

- обеспечивает хранение актов Комиссии до вывода из эксплуатации ИСиР Администрации или до изменения категории значимости объекта КИИ.

3.4. Заседания Комиссии проводятся по мере необходимости.

3.5. Решение о проведении заседания Комиссии принимается председателем Комиссии по предложению, внесенному секретарем Комиссии, в том числе на основании предложений членов Комиссии.

3.6. Секретарь Комиссии в срок не позднее трех рабочих дней до даты проведения заседания направляет членам Комиссии уведомление о созыве Комиссии, содержащее повестку заседания Комиссии, сведения о дате, времени и месте проведения заседания, материалы и документы к заседанию.

В случаях, требующих оперативного созыва Комиссии, срок направления уведомлений о созыве Комиссии по решению председателя Комиссии может быть сокращен до одного дня.

3.7. Заседания Комиссии и принятые на нем решения считаются правомочными, если в голосовании приняли участие не менее половины численного состава членов Комиссии.

При отсутствии кворума заседание Комиссии переносится на другую дату, определяемую председателем Комиссии.

3.8. Заседания Комиссии проводятся председателем Комиссии.

3.9. Все решения по рассматриваемым Комиссией вопросам принимаются открытым голосованием простым большинством голосов присутствующих на заседании членов Комиссии. При голосовании каждый член Комиссии имеет один голос. При равенстве голосов решающим является голос председателя Комиссии.

3.10. Приглашенные эксперты, специалисты в области защиты информации, представители подведомственных Администрации учреждений имеют право совещательного голоса, в голосовании не участвуют.

3.11. Решения Комиссии оформляются с учетом пункта 16 Правил категорирования объектов критической информационной инфраструктуры Российской Федерации, утвержденных постановлением Правительства Российской Федерации от 08.02.2018 № 127, актом Комиссии, подписываемым всеми присутствующими на заседании Комиссии членами Комиссии и утверждаемым председателем Комиссии в сроки:

- не позднее 5 календарных дней со дня проведения заседания Комиссии подписывается членами Комиссии;

- в двухдневный срок со дня подписания акта членами Комиссии утверждается председателем Комиссии.

Приложение № 2

к постановлению администрации

                                                                    Ракитненского сельского поселения от  28.02.2020 г. № 5
Состав
постоянно действующей Комиссии администрации Ракитненского сельского поселения по определению объектов критической информационной инфраструктуры и категорий значимости объектов критической информационной инфраструктуры
	Председатель Комиссии:

	О.А. Кириллов
	-
	 глава Администрации  Ракитненского сельского поселения

	Члены Комиссии:

	О.Н. Яковенко
	-
	Главный бухгалтер Ракитненского сельского поселения

	Н.А. Ануфриева
	-
	Специалист 1 разряда Ракитненского сельского поселения

	Л.И. Суханова
	-
	Директор МКУК «ДЦ Ракитненского сельского поселения»

	С.Н. Литвинчук
	-
	Директор МОБУ СОШ с. Ракитное, депутат Ракитненского сельского поселения

	В.В. Павлюк
	-
	Художественный руководитель МКУК «ДЦ Ракитненского сельского поселения»

	Т.И. Лозицкая
	-
	Контролер Филиал АО «ДРСК» «Приморские электрические сети», депутат Ракитненского сельского поселения

	Секретарь Комиссии:

	О.А. Гребенникова
	-
	Специалист 2 разряда Ракитненского сельского поселения
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